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Historial de cambios

Version Fecha Descripcion del cambio

01 31-01-2022 No aplica

Se articularon las metas e indicadores de acuerdo con el Plan
02 26-01-2023 | de Desarrollo Institucional 2023-2026 “Digitalidad proxima”.
Se actualizaron todos los componentes del plan.
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1. Introduccion

La Institucidon Universitaria Digital de Antioquia se acoge a la estrategia de Gobierno Digital
implementada en el pais, y plasma en este plan los lineamientos y directrices a seguir para
adaptarse a los requerimientos de los ciudadanos y la responsabilidad frente al manejo adecuado
y confidencial de la informacion, por esta razén, propone el siguiente Plan de Seguridad y
Privacidad de la Informacidn para la vigencia 2023.

Siendo consciente de que la ciberseguridad y, en general, la seguridad de la informacién son
componentes criticos y fundamentales dentro de la estrategia institucional, la IU Digital de
Antioquia presenta el plan de seguridad y privacidad de la informacién, donde reconoce su
importancia para el sector de la Educacién Superior y ha identificado la informaciéon como el
activo mas importante y critico para el desarrollo de sus funciones.

Este plan se elaboré teniendo en cuenta los lineamientos establecidos por el Gobierno nacional a
través del Manual de Politica de Gobierno Digital y del Modelo de Privacidad y Seguridad de la
Informacién del Ministerio de Tecnologias de la Informacién y las Comunicaciones con el fin de
crear requisitos de uso transparentes en el entorno hibrido de la informacién, mediante una
Optica basada en la identificacién y control de activos, gestidn de riesgos y mitigacion de posibles
afectaciones en los recursos digitales que afecten la gestidn y la continuidad del servicio.

Este plan se define teniendo en cuenta el contexto, las necesidades de la organizacidn, las buenas
practicas y la normativa vigente establecida en la Norma Técnica Colombiana (NTC) ISO 27001 en
todas sus versiones, Marco de Referencia de Arquitectura v. 2.0 propuesto por el ministerio de
las TICy lo establecido en los Decreto 1008 de 14 de junio 2018, 1078 de 2015, la Resolucién 1519
de 2022, la Resolucion 500 de 2021.

2. Objetivos

1.1 Objetivo general

Definir las acciones necesarias para incrementar la madurez en seguridad y privacidad de la
Informacidn en la Institucion Universitaria Digital de Antioquia, de acuerdo con las estrategias de
Gobierno Digital, MIPG, requerimientos de la entidad, disposiciones legales y buenas practicas
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vigentes, tendientes a garantizar la integridad, confidencialidad, disponibilidad y privacidad de la
informacidn institucional.

1.2 Objetivos especificos

e Fortalecer y optimizar la gestion de seguridad y privacidad de la informacién al interior de
la IU Digital de Antioquia, apoyando el cumplimiento de los objetivos estratégicos de la
Institucidn.

e Fortalecer la cultura, el conocimiento y las habilidades de los colaboradores en los temas
de seguridad y privacidad de la informacidn en la IU Digital de Antioquia.

e Desarrollar estrategias que permitan la continuidad de los servicios tecnoldgicos
prestados por la IU Digital de Antioquia, frente a situaciones adversas que impidan el
normal funcionamiento y prestacion de estos.

e Atender los requerimientos de seguridad de la informacién, seguridad digital y
ciberseguridad establecidos por las diferentes entidades a nivel nacional y requisitos
legales.

® Gestionar los riesgos de seguridad y privacidad de la informacidon, seguridad digital,
ciberseguridad y continuidad de la operacion tecnolégica que puedan afectar la
integridad, confidencialidad, disponibilidad y privacidad de la informacion.

e Identificar, clasificar y mantener actualizados los activos de informacion de la IU Digital de
Antioquia.

3. Descripcion del ciclo de operacidn

En el presente capitulo se explica el ciclo de funcionamiento del modelo de operacion, a través
de la descripcidn detallada de cada una de las cinco (5) fases que lo comprenden. Estas contienen
objetivos, metas y herramientas (guias) que permiten que la seguridad y privacidad de la
informacidn sea un sistema de gestion sostenible dentro de las entidades.
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Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempeno

Grafica 1. Fases del Plan de Seguridad y Privacidad de la Informacién

Estas fases suponen una correlacién transversal de los procesos de evaluacién y monitoreo en
cada fase, teniendo como referencia un protocolo con tiempos establecidos para cada una de
ellas. A continuacion, se detalla cada fase y se especifican los instrumentos para el seguimiento.

Fase 1: Diagnéstico

En esta fase se pretende identificar el estado actual de la organizacién con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Manejo de informacion areas o
equipos.

Informacion interna Institucion.

Informacién externa.

Grafica 2. Momentos del diagnéstico
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A continuacién, se describe la matriz de evaluacién de oportunidad para cada sector

institucional.

Indicador

Meta

Guia

Determinar el estado actual

de la gestion de seguridad y

privacidad de la informacion
al interior del equipo de trabajo.

Documento informe de la

gestion de la informacion.

Identificar el nivel de madurez de
seguridad y privacidad de la informacion
del equipo de trabajo.

Documento con estado de madurez.

Identificar vulnerabilidades
técnicas y administrativas del equipo en el

manejo de la informacion.

Documento con la matriz DOFA.

LI.ES.01 LI.ES.02
LI.GO.01 L1.GO.04
LI.GO.05 LI.GO.07

LI.ST.14

Indicador Meta Guia
Determinar el estado actual de la gestién Documento informe de la
de seguridad y privacidad de la formacidn gestion de la informacién en
al interior de la Institucion. la Institucidn.
LI.ES.01
LI.ES.02
Identificar el nivel de madurez Documento con estado de LI.GO.01
de seguridad y privacidad de la madurez en las diferentes dependencias LI.GO.04
informacion de la Institucion. institucionales. LI.GO.05
LI.GO.07
Identificar vulnerabilidades LI.ST.14
técnicas y administrativas de Documento con la matriz
la Institucién en el manejo de la DOFA institucional.
informacion.
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Guia
Indicador Meta

Determinar el estado actual

de la gestion de seguridad y Documento informe de la
privacidad de la informacion gestion de la informacién en
de usuarios externos a la la Institucidn, con respecto al sector externo.

Institucion su almacenamiento y manejo.

LI.ES.01
Ident|f|ca-rdeldn|vel ‘de rza(zu;ez de Documento con estado de madurez en LI.ES.02
s'egurl a y privacidad de relacion al almacenamiento, analisis y L1.G0.01
la informacién que almacena . . . . LI.GO.04
. L disposicién de la informacion.
y analiza la Institucion. LI.GO.05
L1.GO.07
Identificar vulnerabilidades LI.ST.14
técnicas y administrativas de Documento con la
la Institucién en el manejo de la Matriz DOFA institucional.

informacion de usuarios.

Establecer el Plan de diagndstico de IPv4 a Documento con los lineamientos para hacer

IPv6. la migracién de IPv4 a IPv6.

IPv4 es la version 4 del protocolo IP (Internet Protocol).

IPv6 es la version 6 del Protocolo de Internet (IP por sus siglas en inglés, Internet Protocol)

Fase 2: Planificacion

Partiendo de las metas de la fase de diagndstico, se deben realizar encuentros periddicos para
socializar y divulgar los hallazgos y los indicadores a cumplir en cada guia aplicada.

Indicador Meta Guia

Determinar el plan de capacitacion e
incorporacion del Plan de Seguridad y

Privacidad de la Informacidn a los procesos

LI.ES.09 LI.ES.10 LI.GO.01

LI.GO.04 LI1.GO.07 LI.GO.08
LI.GO.09 LI1.GO.10 LLINF.01
LILINF.02 LLINF.09 LI.INF.10

Documento con el plan de
capacitacion, responsable y

. tiempos establecidos.
internos y externos.
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LLINF.11 LLINF.14 LI.SIS.22
LI.SIS.23 LI.SIS.01 LI.ST.05
LI.ST.06 LI.ST.09 LI.ST.10
LI.ST.12 LI.ST.13 LI.ST.14
LI.LUA.01 LI.UA.O2 LI.LUA.O3
LI.LUA.04 LI.UA.O5 LI.UA.O6

Disefiar el manual con las
politicas de seguridad y
privacidad de la

Disefiar el manual con las politicas y
procedimientos de seguridad y privacidad
de la informacion.

informacion.
Presentar el inventario de activos de Documento con el
informacion, tanto a nivel interno como inventario activo de la
externos. informacion.

Fase 3: Implementacion

En esta fase se lleva a cabo la aplicacidn de todo lo desarrollado en la fase de diagndstico
y planificacion, se tienen presente todas las guias aplicadas y los documentos generados
como resultados del andlisis y el trabajo colectivo.

Indicador Meta Guia
Establecer los indicadores de Documento con la descripcidn de LI.GO.04 LI.GO.09 L1.GO.10
gestidn, para el uso, tratamiento y los indicadores y la tipificacién de LI.GO.14 LI.GO.15 LLINF.09

disposicion de la informacion. estos en términos porcentuales. LLINF.10 LLINF.11 LLINF.14
LLINF.15 LL.SIS.22 LL.SIS.23

LI.ST.05 LI.ST.06 LI.ST.09 LI.ST.10

LI.ST.1 LI.UA.01 LI.UA.02 LI.UA.03
Implementar el plan de transicién Documento con el manual de LLLUA.O4 LI.UA.O5 LI.UA.O6

de IPv4 a IPv6. implementacion del IPv6.

Fase 4: Evaluacion del desempeiio

La fase de evaluacidn del desempefio tiene como propdsito principal hacer una evaluacién
y monitoreo a cada indicador y los resultados que este arroje, partiendo de los principios
de efectividad, eficiencia y eficacia en cada uno de los procesos institucionales.
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Indicador Meta Guia

Establecer un plan de seguimiento Documento con el plan de

a la implementacion. seguimiento institucional.
Disefiar un plan de ejecucion de Documento con el plan de LI.ES.13 LI.GO.03 LI.GO.11
los indicadores establecidos. ejecucion. LI.GO.12 LLINF.09 LLINF.11

LLINF.13 LL.INF.14 LLINF.15
LI.SIS.23 LI.ST.05 LI.ST.06 LI.ST.08
LI.ST.15 LI.UA.O7 LI.LUA.08

Divulgar los hallazgos, lecciones
aprendidas y conclusiones del
proceso en los diferentes medios
institucionales.

Documento Plan de Comunicacion
del Plan de Seguridad y Privacidad
de la Informacién.

Fase 5: Mejora continua

Consolidaremos los resultados obtenidos de la fase de evaluacion de desempeiio para
disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacién,
tomando las acciones oportunas para mitigar las debilidades identificadas.

Indicador Meta Guia

Plan de revision y seguimiento. Documento con el plan de
seguimiento y revisién del modelo | LI.ES.09 LI.ES.10 LI.GO.04

de seguridad y privacidad de la LI.GO.09 LI.GO.10 LI.GO.14
informacion. LI.GO.15 LLINF.09 LLINF.10

LI.INF.11 LI.INF.14 LL.INF.15
LI.SIS.22 LI1.SIS.23 LI.ST.05 LI.ST.06
LI.ST.09 LI.ST.10 LI.ST.12

Plan de ejecucién de auditorias. Documento con el plan de
ejecucion de auditorias y
revisiones independientes.
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4. Mapa de ruta y seguimiento

La implementacién del Plan de Seguridad y Privacidad de la Informacidn tiene lugar a
partir del desarrollo de actividades y la ejecucion de esfuerzos encaminados a su
consecucion, comprendiendo indicadores que facilitan la mediciéon de las acciones e
identificando plenamente la descripcidén de los productos y/o resultados alcanzados y
esperados, de la siguiente manera:

1. ACTIVOS DE INFORMACION

de mejora para
fortalecer los
controles de
seguridad.

11 Actualizacidon de los 2 Unidad Actualizacidn de la matriz de activos
Instrumentos de
gestion de la
informacion.
1.2 Definir lineamientos 1 Unidad Documento con procedimientos y guias
para la gestion y uso para la gestion y uso de los activos.
de los activos
2. RIESGOS
2.1 Actualizacién de la 2 Unidad Matriz de riesgos actualizada
matriz de riesgos de
seguridad y
privacidad de la
informacion.
3. SENSIBILIZACION
3.1 Definicion del Plan 1 Unidad Documento plan de sensibilizacién
de sensibilizacién
4. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
4.1 Implementacién de 100 Porcentaje Documentacion o reportes de las
controles de vulnerabilidades identificadas y
seguridad (Numero de vulnerabilidades controladas.
controladas / Numero de
vulnerabilidades identificadas
con criticidad alta )
4.2 Revision de los 2 Unidad Herramienta de medicién y diagndstico del
controles de Modelo de Seguridad y Privacidad de la
seguridad Informacion (MSPI), semestral
establecidos.
4.3 Identificar acciones 4 Unidad Documento con acciones de mejora

identificadas y sus controles.
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4.4 Atencién oportuna 100 Porcentaje Registro y documentacion de las acciones
de incidentes y (NUumero de incidentes y sobre la gestion de los incidentes y/o
eventos eventos informaticos eventos de seguridad presentados

atendidos / Nimero de
incidentes y eventos
informaticos reportados)

informaticos.

5. PROTECCION DE DATOS PERSONALES

5.1 Seguimiento al 1 Unidad Informe de Seguimiento y
Manual de Recomendaciones
Proteccién de Datos
Personales

6. CONTINUIDAD DEL SERVICIO

6.1 Disefiar el plan para 1 Unidad Plan para la continuidad del servicio de Tl
la continuidad del en la IU Digital
servicio

7. SEGURIDAD INFORMATICA

7.1 Establecer andlisis de 3 Unidad Informe con analisis de vulnerabilidades
vulnerabilidades en
los sistemas y
plataformas

tecnoldgicas.

En ese sentido, el Plan de Seguridad y Privacidad de la Informacién sera objeto de un (1)
seguimiento semestral, conforme a los formatos dispuestos para tal fin en el Modelo de
Operacidén por Procesos institucional.

5. Guias de referencia Ministerio de TIC

REFERENCIA LINEAMIENTO DESCRIPCION

Las instituciones de la administracién publica deben contar con
L una estrategia de Tl que esté alineada con las estrategias
LI.LES.01 Entenclllrplento sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales,
estrategico - los planes decenales, cuando existan, y los planes estratégicos
LI.ES.01 institucionales. La estrategia de Tl debe estar orientada a generar

valor y a contribuir al logro de los objetivos estratégicos.
Cada sector e institucion, mediante un trabajo articulado, debe
Definicion de la contar con una Arquitectura Empresarial que permita materializar
LI.ES.02 Arquitectura su vision estratégica utilizando la tecnologia como agente de
Empresarial - transformacién. Para ello, debe aplicar el Marco de Referencia de
LI.ES.02 Arquitectura Empresarial para la gestion de Tl del pais, teniendo
en cuenta las caracteristicas especificas del sector o la institucion.
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La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe identificar y definir las politicas y estandares
Politicas y que faciliten la gestion y la gobernabilidad de TI, contemplando
LI.ES.06 estandares para la por lo menos los siguientes temas: seguridad, continuidad del
gestiony negocio, gestion de informacién, adquisicién, desarrollo e
gobernabilidad de implantacion de sistemas de informacidn, acceso a la tecnologia y
Tl - LL.LES.06 uso de las facilidades por parte de los usuarios. Asi mismo, se debe
contar con un proceso integrado entre las instituciones del sector
gue permita asegurar el cumplimiento y actualizacion de las
politicas y estandares de TI.
Plan de La Direccion de Tecnologias y Sistemas de la Informacién o quien
LI.ES.07 comunicacion de la haga sus veces debe definir el plan de comunicacién de la
estrategiade Tl - estrategia, las politicas, los proyectos, los resultados y los servicios
LI.LES.07 de TI.
Participacién en La Direccion de Tecnologl’.a§ y Sistemas de Ia.lnformacién o qgi,en
proyectos con haga sus veces debe participar de forma activa en la concepcidn,
LI.ES.08 componentes de Tl planeacién y desarrollo de los proyectos de la Institucién que
- LLES.08 incorporen componentes de TI. Asi mismo, debe asegurar la
conformidad del proyecto con los lineamientos de la
Arquitectura Empresarial definidos para la institucion.
Control de los La Direccion de Tecnologias y Sistemas de la Informacién o quien
LI.ES.09 recursos haga sus veces debe realizar de manera periddica el seguimiento
financieros y control de la ejecucién del presupuesto y el plan de compras
- LLES.09 asociado a los proyectos estratégicos del PETI.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe ser la responsable de formular, administrar,
LI.ES.10 Gestién de ejecutar y hacer seguimiento de las fichas de los proyectos de
proyectos de inversidn requeridos para llevar a cabo la implementacién de la
inversion - LL.ES.10 Estrategia TI. El proceso de gestion de proyectos de inversidon debe
cumplir con los lineamientos que para este efecto establezca el
Departamento Nacional de Planeacion (DNP).
Evaluacién de la La Direccion de Tecnologias y Sistemas de la Informacién o quien
LI.ES.12 gestion de la haga sus veces debe realizar de manera periédica la evaluacién de
estrategia de Tl la gestion de la Estrategia Tl, para determinar el nivel de avance y
- LL.ES.12 cumplimiento de las metas definidas en el PETI.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
LI.ES.13 Tablero de haga sus veces debe contar con un tablero de indicadores sectorial
indicadores y por institucidn, que permita tener una vision integral
- LI.LES.13 de los avances y resultados en el desarrollo de la Estrategia TI.
La Direccion de Tecnologias y Sistemas de la Informacién o quien
Alineacién del haga sus veces debe definir e implementar un esquema de
L.GO.01 gobierno de Tl Gobierno Tl que estructure y direccione el flujo de las decisiones
-L.GO.01 de TI, que garantice la integracion y la alineacion con la
normatividad vigente, las politicas, los procesos y los servicios del
Modelo Integrado de Planeacion y Gestidn de la institucion.
La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir y realizar actividades que conduzcan a
A evaluar, monitorear y direccionar los resultados de las soluciones
LI.GO.03 Conformidad de TI para apoyar los procesos internos de la institucién. Debe,
- 11.GO.03 ademas, tener un plan especifico de atencién a aquellos procesos
que se encuentren dentro de la lista de no conformidad del marco
de las auditorias de control interno y externo de gestion, a fin de
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cumplir con el compromiso de mejoramiento continuo de la
administracion publica de la institucion.

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
L.GO.04 Cadena de Valor de haga sus veces debe implementar el macroproceso de gestion de
Tl TI, segun los lineamientos del Modelo Integrado de Planeacion y
- L.GO.04 Gestion de la institucidn, teniendo en cuenta el Modelo de gestion
estratégica de TI.
] La Direccidn de Tecnologias y Sistemas de la Informacién o quien
LI.GO.05 Capacidades y haga sus veces debe definir, direccionar, evaluar y monitorear las
recursos de Tl capacidades disponibles y las requeridas de Tl, las cuales incluyen
- 11.GO.05 los recursos y el talento humano necesarios para ofrecer los
servicios de TI.
La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir los criterios y métodos que
direccionen la toma de decisiones de inversidon en Tecnologias de
la Informacidn (Tl1), buscando el beneficio econédmico y de servicio
de la Institucién. Para todos los proyectos en los que se involucren
Tl, se debera realizar un andlisis del costo total de propiedad de la
inversién, en el que se incorporen los costos de los bienes y
servicios, los costos de operacion, el mantenimiento, el
licenciamiento, el soporte y otros costos para la puesta en
funcionamiento de los bienes y servicios por adquirir. Este estudio
debe realizarse para establecer los requerimientos de financiacion
del proyecto. Debe contemplar los costos de capital (CAPEX) y los
costos de operacion (OPEX).
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe establecer la relacién costo-beneficio y
justificar la inversion de los proyectos de TI. Para establecer el
Retorno de la retorno de la inversién, se debera estructurar un caso de negocio
LI.GO.08 inversion de Tl para el proyecto, con el fin de asegurar que los recursos publicos
- L1.GO.08 se utilicen para contribuir al logro de beneficios e impactos
concretos de la institucion. Debido a la imposibilidad de obtener
retorno monetario en algunos casos, ya que se trata de gestiones
sin animo de lucro, los beneficios deben contemplar resultados de
mejoramiento del servicio, de la oportunidad, de la satisfaccion
del ciudadano y del bienestar de la poblacidn, entre otros.
La Direccion de Tecnologias y Sistemas de la Informacién o quien
. haga sus veces debe liderar la planeacién, ejecucién y seguimiento
LI.GO.09 Liderazgo de a los proyectos de TI. En aquellos casos en que los proyectos
proyectos de Tl estratégicos de la Institucion incluyan componentes de Tl y sean
- L1.GO.09 liderados por otras dreas. La Direccion de Tecnologias y Sistemas
de la Informacion, o quien haga sus veces, debera liderar el trabajo
sobre el componente de Tl conforme con los lineamientos de la
Arquitectura Empresarial de la Institucion.
El gerente de un proyecto, por parte de la Direccién de Tecnologias
y Sistemas de la Informacién o quien haga sus veces, deberd
Gestion de evaluar, direccionar y monitorear lo relacionado con TI,
L.GO.10 proyectos de Tl - incluyendo como minimo los siguientes aspectos: alcance, costos,
LI.GO.10 tiempo, equipo humano, compras, calidad, comunicacién,
interesados, riesgos e integracion. Desde la estructuracion de los
proyectos de TI, y hasta el cierre de los mismos, se deben
incorporar las acciones necesarias para gestionar los cambios que
surjan.

LI.GO.07 Criterigs de
adopcion y de
comprade Tl -
LI.GO.07
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El gerente de un proyecto, por parte de la Direccion de Tecnologias

L.GO.11 Indicadores de y Sistemas de la Informacidn o quien haga sus veces, debe
gestion de los monitorear y hacer seguimiento a la ejecucidn del proyecto, por
proyectos de TI medio de un conjunto de indicadores de alcance, tiempo, costo y

-L1.GO.11 calidad que permitan medir la eficiencia y efectividad del mismo.
Evaluacion del La Direccion de Tecnologias y Sistemas de la Informacion o quien
L.GO.12 desempeiio de la haga sus veces debe realizar el monitoreo y evaluacién de
gestion de Tl - desempefio de la gestidn de Tl a partir de las mediciones de los
LI.GO.12 indicadores del macroproceso de Gestion TI.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
Mejoramiento de los haga sus veces debe identificar areas con oportunidad de mejora,
LI.GO.13 procesos - LI1.GO.13 de acuerdo con los criterios de calidad establecidos en el Modelo
Integrado de Planeacion y Gestidn de la Institucidn, de modo que
pueda focalizar esfuerzos en el mejoramiento de los procesos de
Tl para contribuir con el cumplimiento de las metas institucionales
y del sector.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien

LL.GO.14 Gestion de haga sus veces debe administrar todos los proveedores vy

proveedores de Tl - contratos para el desarrollo de los proyectos de TI. Durante el

Ll.GO.14 proceso contractual se debe aplicar un esquema de direccion,
supervision, seguimiento, control y recibo a satisfaccion de los
bienes y servicios contratados.

L.GO.15 Transferencia de La Direccion de Tecnologias y Sistemas de la Informacién o quien
informacién y haga sus veces debe gestionar la transferencia de conocimiento
conocimiento asociado a los bienes y servicios contratados por la institucion.

-LLGO.15 Ademas, debe contar con planes de formacién y de transferencia
de conocimiento en caso de cambios del recurso humano interno.
Responsabilidad y La Direccion de Tecnologias y Sistemas de la Informacién o quien

LLINF.01 gestion de haga sus veces debe definir las directrices y liderar la gestion de
Componentes de los Componentes de informacidon durante su ciclo de vida. Asi
informacion - mismo, debe trabajar en conjunto con las dependencias para

establecer acuerdos que garanticen la calidad de la informacion.
LI.INF.01
La Direccion de Tecnologias y Sistemas de la Informacién o quien

LI.INF.02 Plan de calidad de haga sus veces debe contar con un plan de calidad de los
los componentes componentes de informacién que incluya etapas de
de informacion - aseguramiento, control e inspeccion, medicién de indicadores de
LLLINF.02 calidad, actividades preventivas, correctivas y de mejoramiento

continuo de la calidad de los componentes.
Canales de acceso a La Direccion de Tecnologias y Sistemas de la Informacién o quien

LLINF.09 los Componentes de haga sus veces debe garantizar los mecanismos que permitan el

informacion - acceso a los servicios de informacién por parte de los diferentes

LI.INF.09 grupos de interés, contemplando caracteristicas de accesibilidad,
seguridad y usabilidad.

Mecanismos para La Direccion de Tecnologias y Sistemas de la Informacién o quien

LLINF.10 el uso de los haga sus veces debe impulsar el uso de su informacién a través de
Componentes de mecanismos  sencillos, confiables y seguros, para el
informacion - entendimiento, analisis y aprovechamiento de la informacién por

LLINF.10 parte de los grupos de interés.
La Direccion de Tecnologias y Sistemas de la Informacién o quien

LLINF.11 Acuerdos de haga sus veces debe establecer los Acuerdos de Nivel de Servicio
intercambio de (ANS) con las dependencias o instituciones para el intercambio de
Informacién - la informacidn de calidad, que contemplen las caracteristicas de
LLINF.11 oportunidad, disponibilidad y seguridad que requieran los

Componentes de informacion.

= atencionalciudadano@iudigital.edu.co
@ 604 520 07 50

@ Carrera 55 no. 42. 90 INT 0101 Medellin

Centro Civico de Antioquia Plaza de la Libertad P.H

www.iudigital.edu.co

ORD No 74 de 2017 VIGILADA MiniEducacion




INSTITUCION
UNIVERSITARIA
DIGITAL

Digital

de Antioquia e anTioGuUIA
Hallazgos en el La Direccidon de Tecnologias y Sistemast de la Informacién o quien
LLINF.13 acceso a los haga sus veces debe generar mecanismos que permitan a los
consumidores de los componentes de informacién reportar los
Componentes de L
. .y hallazgos encontrados durante el uso de los servicios de
informacion - . -,
LLINE.13 informacion.
Proteccién y La Direccion de Tecnologl'gs y Sistemas de la Informacién o quien
privacidad de haga sus veces .debe |n.clorpora.r, en Ig§ atrlbgtos de los
LI.INF.14 Componentes de componentes de |nf9rmaC|on, la mformeaon as'oua'da con los
informacion - responsables y politicas de la proteccion y privacidad de la
LLINF.14 informacién, conforme con la normativa de proteccién de datos
de tipo personal y de acceso a la informacion publica.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
Auditoria y haga sus veces debe definif los criterios nece§arios para asegurar
bilidad de la trazabilidad y auditoria sobre las acciones de creacidn,
LLINF.15 trazabi actualizaciéon, modificacion o borrado de los componentes de
componentes de . s . ;
informacion - informacion. Est9§ mecanismos deben ser con5|der§dos en el
LLINF.15 proceso de gestion de dichos componentes. Los sistemas de
informacion deben implementar los criterios de trazabilidad y
auditoria definidos para los Componentes de
informacién que maneja.
Definicién La Direccion de Tecnologias y Sistemas de la Informacién o quien
LL.SIS.01 estratégica de los haga sus veces debe definir la arquitectura de los sistemas de
sistemas de inf(.)rmac.if’)n teniendo en cue_nt.a las relaciones entre eII_os y la
informacion - articulacién con los otros dominios del Marco de Referencia.
LI1.SI1S.01
Ambientes La Direccion de Tecnologias y Sistemas de la Informacién o quien
LI.SIS.11 independientes en haga sus veces debe disponer de ambientes independientes y
el ciclo de vida de controlados destinados para desarrollo, pruebas, operacidn,
los sistemas de certificacion y capacitacion de los sistemas de informacién, y debe
informacion - aplicar mecanismos de control de cambios de acuerdo con las
LL.SIS.11 mejores practicas.
En el disefio de sus sistemas de informacion, la Direccion de
Seguridad y Tecnologias y Sistemas de la Informacién o quien haga sus veces
LL.SIS.22 privacidad de los debe incorporar aquellos componentes de seguridad para el
sistemas de tratamiento de la privacidad de la informacién, la
informacion - implementacion de controles de acceso, asi como los mecanismos
L1.SIS.22 de integridad y cifrado de la informacion.
Auditoria y En el disefio de sus sistemas de informacion, la Direccidon de
LLSIS.23 trazabilidad de los Tecnologias y Sistemas de la Informacién o quien haga sus veces
sistemas de debe tener en cuenta mecanismos que aseguren el registro
informacién - histérico para poder mantener la trazabilidad de las acciones
L1.SIS.23 realizadas por los usuarios.
La Direccion de Tecnologias y Sistemas de la Informacién o quien
Continuidad y haga sus veces debe garantizar que sus Servicios Tecnoldgicos
LI.ST.05 disponibilidad de estén respaldados con sistemas de alimentacion eléctrica,
los servicios mecanismos de refrigeracién, soluciones de deteccién de
tecnoldgicos incendios, sistemas de control de acceso y sistemas de monitoreo
- LL.ST.05 de componentes fisicos que aseguren la continuidad vy
disponibilidad del servicio, asi como la capacidad de atencién y
resolucion de incidentes.
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LI.ST.06 Alta disponibilidad
de los servicios
tecnoldgicos -
LIL.ST.06

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar capacidades de alta
disponibilidad que incluyan balanceo de carga y redundancia para
los servicios tecnoldgicos que afecten la continuidad del servicio
de la institucion, las cuales deben ser puestas a prueba

periddicamente.

Acuerdos de Nivel

La Direccion de Tecnologias y Sistemas de la Informacién o quien

de los servicios
tecnoldgicos -
LI.ST.12

LI.ST.08 de Servicios - haga sus veces debe velar por el cumplimiento de los Acuerdos de
LI.ST.08 Nivel de Servicio (ANS) para los Servicios Tecnoldgicos.
Planes de La Direccidn de Tecnologias y Sistemas de la Informacién o quien
LI.ST.10 mantenimiento o - haga sus veces debe implementar un plan de mantenimiento
LI.ST.10 preventivo sobre toda la infraestructura y los servicios
tecnoldgicos.
La Direccidn de Tecnologias y Sistemas de la Informacién o quien
LI.ST.12 Gestion preventiva haga sus veces debe asegurarse de que la infraestructura que

soporta los servicios tecnoldgicos de la Institucidon cuente con
mecanismos de monitoreo para generar alertas tempranas
ligadas a los umbrales de operacion que tenga definidos.

Respaldo y

LI.ST.13 recuperacion de los
servicios
tecnoldgicos

- LI.ST.13

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con un proceso periddico de respaldo
de la configuracion de sus servicios tecnoldgicos, asi como de la
informacién almacenada en la infraestructura tecnolégica. Este
proceso debe ser probado periédicamente y debe permitir la
recuperacion integra de los servicios tecnolégicos.

LI.ST.14 Anadlisis de
vulnerabilidades
- LI.ST.14

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar el analisis de vulnerabilidades
de la infraestructura tecnoldgica, a través de un plan de pruebas
que permita identificar y tratar los riesgos que puedan
comprometer la seguridad de la informacién o que puedan afectar
la prestacion de un servicio de TI.

Monitoreo de

seguridad de

infraestructura

tecnoldgica -
LI.ST.15

LL.ST.15

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar controles de seguridad para
gestionar los riesgos asociados al acceso, trazabilidad,
modificacién o pérdida de informacién que atenten contra la
disponibilidad, integridad y confidencialidad de la informacion.

LI.ST.16 Tecnologia verde
- LI.ST.16

La Instituciéon debe implementar un programa de correcta
disposicion final de los residuos tecnoldgicos, incluyendo las
opciones de reutilizacién a través de otros programas
institucionales con los que cuente el Gobierno nacional.

LLUA.O1 Estrategia de usoy
apropiacion -
LILUA.O1

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de definir la estrategia de uso y
apropiacion de TI, articulada con la cultura organizacional de la
institucidn, y de asegurar que su desarrollo contribuya con el logro
de los resultados en la implementacion de los proyectos de TI.

LI.LUA.02 Matriz de
interesados -
LI.LUA.02

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con una matriz de caracterizacién que
identifique, clasifique y priorice los grupos de interés involucrados
e impactados por los proyectos de TI.

LI.LUA.03 Involucramiento y
compromiso -
LILUA.03

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de asegurar el involucramiento y
compromiso para llamar a la accién de los grupos de interés,
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partiendo desde la alta direccién hacia al resto de los niveles
organizacionales, de acuerdo con la matriz de caracterizacion.

LILUA.04

Esquema de
incentivos - LI.UA.04

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de identificar y establecer un
esquema de incentivos que, alineado con la estrategia de uso y
apropiacion, movilice a los grupos de interés para adoptar
favorablemente los proyectos de TI.

LLLUA.O5

Plan de formacion -
LI.LUA.05

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de asegurar que el plan de
formacién de la Institucion incorpora adecuadamente el
desarrollo de las competencias internas requeridas en Tl.

LI.LUA.06

Preparacion para el
cambio - LI.LUA.06

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de elaborar un plan de gestion
del cambio para facilitar el uso y apropiacidn de los proyectos de
TI. Este plan debe incluir las practicas, procedimientos, recursos y
herramientas que sean necesarias para lograr el objetivo.

LILUA.O7

Evaluacion del nivel
de adopcién de TI -
LI.UA.07

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con indicadores de uso y apropiacion
para evaluar el nivel de adopcién de la tecnologia y la satisfaccion
en su uso, lo cual permitird desarrollar acciones de mejora y
transformacion.

LI.LUA.08

Gestion de impactos
- LLLUA.08

La Direccidn de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de administrar los efectos
derivados de la implantacion de los proyectos de TI.

LLLUA.10

Acciones de mejora
- LLUA.10

La Direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe disefar acciones de mejora y transformacion
a partir del monitoreo de la implementacién de su estrategia de
uso y apropiacion y de la aplicacion de mecanismos de
retroalimentacion.
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